
FirmasFirmas DigitalesDigitales idSeguraidSegura



Razones para asegurar la informaciRazones para asegurar la informacióón n 
que viaja a travque viaja a travéés de correo electrs de correo electróóniconico
Internet esta diseInternet esta diseññado sobre un esquema ado sobre un esquema 
abierto que facilita el anonimato y la abierto que facilita el anonimato y la 
divulgacidivulgacióón de la informacin de la informacióón.n.
La comunicaciLa comunicacióón a travn a travéés de es de e--mail esta mail esta 
muy difundida y se utiliza cada vez mmuy difundida y se utiliza cada vez máás s 
para enviar informacipara enviar informacióón de carn de caráácter cter 
confidencial.confidencial.
Facilita la realizaciFacilita la realizacióón de negocios a travn de negocios a travéés s 
de Internet al permitirle al usuario de Internet al permitirle al usuario 
identificarse.identificarse.
Ataca todas las deficiencias del correo Ataca todas las deficiencias del correo 
electrelectróónico tradicional.nico tradicional.



DatosDatos estadestadíísticossticos acerca del robo acerca del robo 
de informacide informacióónn



Formas de asegurar la informaciFormas de asegurar la informacióón n 
que viaja por correo electrque viaja por correo electróóniconico

La seguridad en Internet se obtiene a travLa seguridad en Internet se obtiene a travéés de s de ““llavesllaves””
privadas yprivadas y//o po púúblicas que permiten blicas que permiten ““cerrarcerrar”” yy/o/o ““abrirabrir””
mensajes de correo electrmensajes de correo electróónico.nico.

SimSiméétrica:trica:
Es la mEs la máás antigua se basa en la distribucis antigua se basa en la distribucióón de la llave privada n de la llave privada 
entre las personas con las que se mantiene comunicacientre las personas con las que se mantiene comunicacióón a n a 
travtravéés de correo electrs de correo electróónico. Su deficiencia radica justamente en nico. Su deficiencia radica justamente en 
la distribucila distribucióón secreta de esta llave.n secreta de esta llave.
AsimAsiméétrica:trica:
Es la mEs la máás moderna y resuelve todos los inconvenientes de s moderna y resuelve todos los inconvenientes de 
seguridad planteados por la comunicaciseguridad planteados por la comunicacióón a travn a travéés de correo s de correo 
electrelectróónico. Se basa en un par de llaves, una privada y una nico. Se basa en un par de llaves, una privada y una 
ppúública. La privada es secreta y la tiene solo el emisor, la pblica. La privada es secreta y la tiene solo el emisor, la púública blica 
se puede distribuir libremente. Este esquema permite la creacise puede distribuir libremente. Este esquema permite la creacióón n 
de Firmas Digitales. En tde Firmas Digitales. En téérminos generales la prminos generales la púública cifra el blica cifra el 
mensaje y la privada es la mensaje y la privada es la úúnica capaz de descifrarlo.nica capaz de descifrarlo.



¿¿Que son las Firmas Digitales?Que son las Firmas Digitales?

Una Firma Digital es la combinaciUna Firma Digital es la combinacióón del n del 
resumen resumen HashHash de un mensaje de correo de un mensaje de correo 
electrelectróónico y el certificado digital del emisor nico y el certificado digital del emisor 
del mensaje. El resumen del mensaje. El resumen HashHash se logra con se logra con 
la aplicacila aplicacióón de un algoritmo matemn de un algoritmo matemáático tico 
que crea el equivalente a la huella digital de que crea el equivalente a la huella digital de 
un mensaje. El certificado digital es provisto un mensaje. El certificado digital es provisto 
por una Entidad Certificadora y permite por una Entidad Certificadora y permite 
conocer con certeza datos personales del conocer con certeza datos personales del 
emisor, como nombres, empresa en la que emisor, como nombres, empresa en la que 
trabaja, direccitrabaja, direccióón, teln, telééfonos, etc.fonos, etc.



CaracterCaracteríísticas de las Firmas Digitalessticas de las Firmas Digitales
Confidencialidad:Confidencialidad:
El mensaje podrEl mensaje podráá ser leser leíído do úúnicamente por el nicamente por el 
destinatario del mismo.destinatario del mismo.
Integridad:Integridad:
El mensaje no puede ser modificado en su viaje El mensaje no puede ser modificado en su viaje 
por Internet y luego ser reenviado al destinatario.por Internet y luego ser reenviado al destinatario.
Autenticidad:Autenticidad:
Se puede comprobar que el mensaje fue Se puede comprobar que el mensaje fue 
originado por el emisor y no por un intruso que originado por el emisor y no por un intruso que 
se apoderse apoderóó de su cuenta de correo electrde su cuenta de correo electróónico.nico.
No repudio:No repudio:
El emisor del mensaje no podrEl emisor del mensaje no podráá negar que el negar que el 
mensaje fue escrito por mensaje fue escrito por éél.l.



¿¿Como funcionan las Firmas Como funcionan las Firmas 
Digitales?Digitales?

Supongamos que en una oficina Ana Supongamos que en una oficina Ana 
quiere enviar un mensaje firmado quiere enviar un mensaje firmado 
electrelectróónicamente a Bernardo. Para nicamente a Bernardo. Para 
hacerlo Ana deberhacerlo Ana deberáá realizar las realizar las 
siguientes actividades:siguientes actividades:
1.1. Ana escribe el mensaje.Ana escribe el mensaje.
2.2. Ana crea un resumen del mensaje y Ana crea un resumen del mensaje y 

lo cifra con su llave privada, lo cifra con su llave privada, 
firmando asfirmando asíí digitalmente el digitalmente el 
mensaje.mensaje.

3.3. Ana cifra el mensaje con una llave Ana cifra el mensaje con una llave 
de seside sesióón creada de forma aleatoria n creada de forma aleatoria 
y cifra esta llave con la llave py cifra esta llave con la llave púública blica 
de Bernardo, asegurde Bernardo, aseguráándose que ndose que éél l 
va a ser el va a ser el úúnico que va a poder nico que va a poder 
descifrar el mensaje.descifrar el mensaje.

4.4. Ana envAna envíía el mensaje.a el mensaje.

Para que Bernardo pueda leer el Para que Bernardo pueda leer el 
mensaje debermensaje deberáá seguir los siguientes seguir los siguientes 
pasos:pasos:
1.1. Bernardo utiliza su llave privada para Bernardo utiliza su llave privada para 

descifrar la llave de sesidescifrar la llave de sesióón que le n que le 
envenvíío Ana (Confidencialidad).o Ana (Confidencialidad).

2.2. Con la llave de sesiCon la llave de sesióón descifra el n descifra el 
mensaje original y crea un resumen mensaje original y crea un resumen 
HashHash del mensaje.del mensaje.

3.3. Con la llave pCon la llave púública de Ana descifra la blica de Ana descifra la 
Firma Digital y compara el resumen Firma Digital y compara el resumen 
creado por creado por éél con el de Ana, sino se l con el de Ana, sino se 
alteralteróó en su viaje por Internet estos en su viaje por Internet estos 
deben ser exactos (Integridad).deben ser exactos (Integridad).

4.4. Como Bernardo utilizComo Bernardo utilizóó la llave pla llave púública blica 
de Ana para descifrar su Firma Digital, de Ana para descifrar su Firma Digital, 
Ana es la Ana es la úúnica que pudo haber nica que pudo haber 
enviado el mensaje (Autenticidad).enviado el mensaje (Autenticidad).

5.5. Debido a que Ana es la Debido a que Ana es la úúnica que pudo nica que pudo 
haber firmado el mensaje pues es la haber firmado el mensaje pues es la 
úúnica que posee la llave privada, ella nica que posee la llave privada, ella 
no puede negar que lo envno puede negar que lo envíío (No o (No 
repudio).repudio).



Entidades Certificadoras e Entidades Certificadoras e 
identidad del emisoridentidad del emisor

Una Entidad Certificadora es una organizaciUna Entidad Certificadora es una organizacióón avalada n avalada 
internacionalmente y por las Leyes del Ecuador para ofrecer internacionalmente y por las Leyes del Ecuador para ofrecer 
productos que permiten habilitar legalmente a los usuarios de productos que permiten habilitar legalmente a los usuarios de 
Internet y ofrecerles una identidad comprobable.Internet y ofrecerles una identidad comprobable.

Cuentan con informaciCuentan con informacióón acerca de los datos personales de n acerca de los datos personales de 
sus clientes.sus clientes.

Una de las obligaciones de las Entidades Certificadoras es Una de las obligaciones de las Entidades Certificadoras es 
comprobar que la informacicomprobar que la informacióón suministrada por sus clientes n suministrada por sus clientes 
sea verdadera. Se logra esto mediante la comprobacisea verdadera. Se logra esto mediante la comprobacióón en el n en el 
Registro Civil y otras Instituciones Gubernamentales de los Registro Civil y otras Instituciones Gubernamentales de los 
documentos proporcionados por el cliente como parte de los documentos proporcionados por el cliente como parte de los 
requerimientos necesarios para la obtencirequerimientos necesarios para la obtencióón de una Firma n de una Firma 
Digital. De esa manera se hace imposible que una persona Digital. De esa manera se hace imposible que una persona 
adquiera una Firma Digital a tadquiera una Firma Digital a tíítulo de otra.tulo de otra.



Valor Legal y JudicialValor Legal y Judicial
Las Las FirmasFirmas DigitalesDigitales proveproveíídasdas por por 
idSegura idSegura estanestan avaladas por el avaladas por el 
CONATEL, por lo tanto, cumplen con CONATEL, por lo tanto, cumplen con 
la Ley de Comercio Electrla Ley de Comercio Electróónico, nico, 
Firmas ElectrFirmas Electróónicas y Mensajes de nicas y Mensajes de 
Datos del Ecuador.Datos del Ecuador.
Todo mensaje o documento Firmado Todo mensaje o documento Firmado 
Digitalmente tiene el mismo valor de Digitalmente tiene el mismo valor de 
uno firmado convencionalmente.uno firmado convencionalmente.



DispositivosDispositivos parapara almacenamientoalmacenamiento
de de LlavesLlaves PrivadasPrivadas

ExistenExisten algunosalgunos dispositivosdispositivos dondedonde
se se puedepuede guardarguardar la la llavellave privadaprivada de de 
unauna Firma Digital:Firma Digital:
–– Disco Disco DuroDuro computadorcomputador
–– TokensTokens
–– SmartCardsSmartCards
–– DispositivosDispositivos biombioméétricostricos



TokenToken



SmartcardsSmartcards



Dispositivos BiomDispositivos Bioméétricostricos



BiocertBiocert y y MacroseguridadMacroseguridad
idSegura idSegura eses representanterepresentante exclusivoexclusivo
parapara Ecuador de Ecuador de BiocertBiocert y y 
MacroseguridadMacroseguridad, l, lííderesderes a nivel a nivel 
mundial y latinoamericano, mundial y latinoamericano, 
respectivamente, en la provisirespectivamente, en la provisióón de n de 
Hardware de seguridad e Hardware de seguridad e 
identificaciidentificacióón biomn bioméétrica.trica.



idSeguraidSegura
idSegura provee de soluciones de certificaciidSegura provee de soluciones de certificacióón y n y 
seguridad para Internet a travseguridad para Internet a travéés de su marca s de su marca 
idSegura, desde cuyo portal se puede comprar idSegura, desde cuyo portal se puede comprar 
toda la gama de productos que comprende, toda la gama de productos que comprende, 
como como TokensTokens, Certificados y Firmas Digitales, , Certificados y Firmas Digitales, 
etc.etc.



idSeguraidSegura
Para mPara mááss informaciinformacióón o comprar productos de certificacin o comprar productos de certificacióón n 
y/o seguridad para Internet visite:y/o seguridad para Internet visite:
www.idsegura.comwww.idsegura.com

http://www.idsegura.com/


SoliciteSolicite gratis gratis unauna Firma Digital Firma Digital 
parapara pruebaspruebas

Gracias al auspicio de idSegura y su Gracias al auspicio de idSegura y su 
marca de certificacimarca de certificacióón y seguridad n y seguridad 
para Internet, para Internet, idSeguraidSegura, usted , usted 
podrpodráá adquirir una Firma Digital adquirir una Firma Digital 
gratuita solicitgratuita solicitáándola a la direccindola a la direccióón n 
seguridad@idsegura.comseguridad@idsegura.com

mailto:seguridad@idsegura.com


AplicacionesAplicaciones de de FirmasFirmas DigitalesDigitales
CorreoCorreo SeguroSeguro
CertificaciCertificacióónn de documentosde documentos
Contratos comerciales electrContratos comerciales electróónicos nicos 
Factura ElectrFactura Electróónica nica 
DesmaterializaciDesmaterializacióónn de documentos de documentos 
Transacciones comerciales electrTransacciones comerciales electróónicas nicas 
InvitaciInvitacióón electrn electróónica nica 
Dinero electrDinero electróónico nico 
Notificaciones judiciales electrNotificaciones judiciales electróónicas nicas 
Voto electrVoto electróónico nico 
Decretos ejecutivos (gobierno) Decretos ejecutivos (gobierno) 
CrCrééditos de seguridad social ditos de seguridad social 
ContrataciContratacióón pn púública blica 
Sellado de tiempo Sellado de tiempo 



Algunas entidades que utilizan esta Algunas entidades que utilizan esta 
tecnologtecnologííaa

InternacionalInternacional
–– Ministerio de Defensa EEUUMinisterio de Defensa EEUU
–– Servicios de impuestos en Europa, EEUUServicios de impuestos en Europa, EEUU
–– CCáámarasmaras de comercio Colombiade comercio Colombia

Ecuador:Ecuador:
–– PoliciaPolicia Nacional (Nacional (ÁÁrea Peritos)rea Peritos)
–– CorporaciCorporacióón Aduanera Ecuatorianan Aduanera Ecuatoriana
–– SRISRI
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