


REZONIES pPara aSEq Ui ENiGCIINECIoN
gue viaja atiraves de colfEerel eciionice

+ Internet esta diSEnaeorsepENtnrEsHUEmE
ablernto quertacilitar el anenimaioRyAa
divulgacion: de 2 infiernacien:

+ La comunicacion a traVves dere=mealresitel
muy difundida Yy, se: utilizar CaeaVeZ as
para enviar InformMacion derCaraCier
confidencial.

+ Facilita la realizacion dé NEgOCIOS 2 tiiaVES
de Internet al permitirlie al tstano
identificarse.

+ Ataca todas las deficiencias del correo
electronico tradicional.



Datos estadisticos acerca del robo

gEeNnieHmacon

Origen de los ataques
Gobemos extranjeros
Corporaciones extranjeras
I 2e

Hackers independientes
I -
Competidores locales
SR

Empleados disgustados

I 72

Tecnologias de seguridad
Identificaciones digitales

38%
Sesiones encriptadas

W 50
Firewalls

Contrasefias
4475
Control de accesos

Pérdidas reportadas en délares

Ingresos no autorizados
B #s02'000

Robo de informacion

I 170'827'000

Fraude financiaro
B 115753000
Sabotaje

B 15134000

Penetracion al sisterna
B 15134000




=OIMEASTEErASEM UM NG
Vig|a PeIrCOMEGIEIECIONICH

La segurdad en Intermet Serehticner e ie\esiceErlieNvES;
privadas y/o publicas que PEMILER CENls “clo)f]
mensajes de correo electronic

+ Simeétrica:

Es la mas antigua se basa enla iHolicion aeNasic\ENIIVACE!
entre las personas con lasique se mantiene: comunicaciona
traves de correo electronice. SuU deficiencia radicerjusStameEnteren

la distribucion secreta de esta llax

Asmetr’ba'

Es la s moderna y resuelve todos los inconveni  de
seguri dad\ planteados por la comunicacion a traves J0)f |
. ‘electronico. Se basa en un par de llaves, unarprvae
ﬂubllca La privada es secreta y la t@e—ﬁFo el emis

se puede distribuir libremente. Este esguema permi

de Firmas Digitales. En termines generales la publi
mensaje y la privada es la unica capaz de dey[.a




2 QuUErseniasiEmasipIgiielesy

Una Eirma DigitalFes 2 combiipacicnrde]
resumen Hash de UnrmeRsajel e CoReo
electronico y el certiiicac e digital e el emisor:
dell mensaje. El resumen’ Hash seleogia con
|a aplicacion de unlalgeritme Matemanco
gue crea el equivalente a la hueliardigitzifde
un mensaje. El certificade digital es; proVvistie
por una Entidad’ Certificadera Y. permite
cONnocer con certeza dates persenales; del
emisor, como nompres, empresa en la que
trabaja, direccion, telefonos, ete.
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+ Confider chLJJfJE cJ:
Ellmensaje [
destinatario’ ¢ eJ M

+ Integridad:
El mensaje ne puede
por Internet y Iueg

+ Autenticidad: o
Se puéde comprobar gue el mens
originado por ell emisor' y o por

se apodero de su cuenta de corl

« No repudior:
El emisor del mensaje no podra negar
mensaje fue escrito por éel.



2 COMONUNCIBREIINEISHEIINES

BJjejj

Supongames gue en: una oficina Ana Pala guerEermardorpueEtaN ECITE]
guiere enviar un mensaje filfnado mMeEnsa) el debERa SEGUIIFIOSISIONIERIES

electronicamente a Bernardoe. Para [PASOSE
hacerlo Ana debera realizar |as 1. Bernardol tilizasufliaverprvacaead
siguientes actividades: descifirar la llaverde sesionrgueie
1 Ana escribe el mensaje envier Ana (Contidencialidaie):
' ; i 2. Con la llave de'sesion descifia el
. ensaje ) , A , ,
= ﬁ‘)ngfﬁgego%nszeﬁg\%egrﬁlﬂdrg ~Aey meEnsa) e orginaliyscrea Unsesumen
: PRSI ! Hash del meERsa|e
firmando asi digitalmente el r!“"” el mj“ffj? .
mensaje. Con aVve! publicar derAnardescliie 2
1S i D i
Anacifra el mensaje con una llave fjrf, JXO(}O] TJ’O ;]'-S'-,\?Jj,fi?]'}‘]ij’iﬁ
de sesion, creada de forma aleatoria BT viaie por Internet estos
y cifra esta llave con la llave publica _ . ];TQ;:P)(JHFQ;FM,H =
de Bernardo, asegurandose gue el -actos (Ihted Jac) .
va a s/er elltnico que va a poder : rdo utilizo 1a' llave publica:
~ descifrar el mensaje_ ' IESCIiirar sul Elrmea) DJQJEELJ,
» { ~ T~ : N A
7 / AT - ) L I pudo haber:
4/7 ;. _~Ana envia el mensaje. 1e5n)gd . (Autenticidad).
& . Debido a gue Ana esila Unica gue pudo
haber firmado el nsaje pues es la
unica gue pesee la llaverprivadeas; ella

Za
O

Nno puede negar gue lo
repudio).

T




Entidades Certificadoras e
[dentidad delremisor

Una Entidad! Certificadora es una erganizacionsaVeilecs
Internacionalmenie V/ poeiias Leyes delrEClaEoit PR G iieCEN
productes gue permiten hanpilitzeirlegalmenteraes SUeEReSICE
Internet Yy ofrecerles una ldentdadicomprehaisle:

Cuentan con informacion acerca de los dates personales de
sus clientes.

Una de las™obligaciones de las Entidades; Certificadoras es
comprobar gue la infermacion suministrada pPer sus,clientes
sea verdadera. Se logra esto mediante |la comprelbacion enrel
Registro Civil'y otras Instituciones Gubernamentales de les
documentos proporcionados por el cliente come parte de les
reguerimientos necesarios para la ebtencion de una Elra
Digital. De esa manera se hace Imposible gue unaPersena
adquiera una Firma Digital a titulo de otra.
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Velle e Bedefell e dijefje)zl

+ | asi Eirmas BIgiitalESHIIeVEIUeaSHIO):
ldSegura estan avealatzasHeiRe]
CONATEL; por e tante; culgplenrcen
la Ley de Comercior EIECHeRICE)
Eirmas Electronicas y: Mensajes de
Dat9§\del Ecuador:.
« Todo mensaje o documentorEifmaco
- Digitalmente tiene el misme valerde
uno firmado convencienalmente.




JUNES GISPOSItVESEOREE
JUard a2V EN PN 6 ENGE E

| 1—’1Sr‘ha¥tCards

- —Dispositivos biomeétricos



SU ACCESO A REDES
PRIVADAS VIRTUALES (VPN).

SU ACCESO A REDES
LOCALES (LAN).

SU ACCESO A LA WEB.
SU ACCESO A E-MAIL
SEGURO & CONFIDENCIAL.

SU PROTECCION PARA INICIO
DE PC Y ARCHIVOS.

Token

Z
A

SU ALMACENAMIENTO
SEGURO DE CLAVES.

SU ALMACENAMIENTO
SEGURO DE CERTIFICADOS.

SU ALMACENAMIENTO
SEGURO DE PASSWORDS.

SU GENERADOR ON BOARD
DE CLAVES PRIVADAS.




Smartcards




DISPESIIVESHBICMENICES
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+dSegura es represenitani:
para ECUador derBIOCERIN
Macresegu idad), lideresia nivel
mundial y latinoamericano,
respectivamente, en la provision de
Hardware de seguridac
_identificacion biometrice

C
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+ Para mas infermacion 6 complal prodictos derceriicacion
y/0 seguridad para lnternes Visite:
WWAN. IdSEqUIEE. Colm

-.---'-'-_--'-_--:Inr 2ficial de Certificados Digitales

|d segu ra

aqurd w Lt ntico

- esDinamico

Enrique Iturr'gl_;l ") :E:-:. ¥ Ay, La ]
2 Prensa I:::_I

dmar 0.COMm
13 18 GMT

Lpan ;,._‘ I _.:ﬁ e ,, a apunte para verificar


http://www.idsegura.com/

A

SOIICIE graﬁr.]s Higel f"ma B)je/lizl

+ Glracias alr atspiCieruENSEGUIER/ASE
marca de certificacioniASeguigesa
para ='r/JcJSegura, USteEd
podra adguirruna Eirmmaspigitel
graTmta solicitandola a la direccion

seurldad Didsequra.com
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mailto:seguridad@idsegura.com

Invitacion electronica
. AN oy
Dlnero electronlco

Voto elecéronlco

/Decretos ejecutivos (gobierno)
Creditos de seguridad social
Contratacion publica

Sellado de tiempo
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AlgURESFENIE 6 SN HENUIZEN

+ | nternacienal
— Ministerio de Defensa EEUU
— Servicies de ]mgues 0S| EMNEEUOPELNIE

S
— Camaras de cor 0 C
R

+ Ecuador:
Ve : - B o
_— Policia Nacional (Area Penites)

7N - 4

- —Corporacion Aduanera Ecuatorana
—SRI
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